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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы исследования. В инфраструктуре современно-
го информационно-индустриального общества информационные структу-
ры (ИС) занимают одно из ключевых мест. Типовыми задачами, которые 
возникают перед инженерами и аналитиками, являются расчёт распреде-
ления потоков внутри ИС при влиянии на ее структуру негативных воз-
действий (НВ) для поддержания ее функционирования; выявление «узких 
мест» каналов, которые подвержены перегрузке, узлов, отказывающих в 
обслуживании при увеличении нагрузки и т.д. 

ИС, как правило, включает в себя множество узлов, которые связаны 
между собой определенным образом. Такая конструкция способна под-
вергаться НВ, наносящих системе повреждения любой природы теми или 
иными внешними средствами или факторами. Причем нередко из-за сбоя 
в каком-либо одном месте следует выход из строя и перегрузки множест-
ва других элементов ИС. 

Живучесть системы – ее способность выполнять основные функции 
во время атак, повреждений и аварийных ситуаций (ГОСТ 27.002-89). В 
последние годы повышается интерес к данной характеристике, как в тео-
ретическом, так и в практическом отношении. Различные НВ способны 
выводить из строя отдельные участки ИС, причем на достаточно длитель-
ный срок. Живучесть определяет работоспособность ИС под влиянием 
таких воздействий. Таким образом, живучесть проявляется как свойство 
ИС адаптироваться к новой ситуации и противостоять НВ, при этом вы-
полнять свою целевую функцию. Это можно обеспечить за счет соответ-
ствующего изменения структуры и поведения системы, даже в том случае, 
если ее части подвержены серьезным повреждениям. НВ рассматривается 
как определенный вид воздействия, параметры которого превышают до-
пустимые значения, на которые рассчитан элемент системы при его раз-
работке и эксплуатации. В нашем случае такими элементами являются 
узлы и связи между ними. 

В условиях современного быстро растущего числа и сложности ИС 
возможность оценивать их живучесть при выборе (эксплуатации) стано-
вится актуальной задачей. 

Степень разработанности темы исследования. Подход к оценке 
качества работы ИС с точки зрения живучести является относительно но-
вым в России. Проблеме оценки живучести ИС посвящён ряд работ как 
отечественных авторов (А.Г. Додонов, В.Ф. Крапивин, М.Г. Кузнецова, 
В.М. Вишневский, Ю.М. Парфенов, Д.Л. Белоцерковский, Ю.Е. Мельни-
ков, Ж.С. Сарыпбеков, Ю.Е. Малашенко, И.А. Рябинин, Б.С. Флейшман, 
Ю.Ю. Громов, Д.В. Ландэ, И.Ю. Стекольников и др.), так и зарубежных 
(C.J. Colbourn, Y. Li, K. Sekine, H. Imai, M.X. Cheng,  D.-Z. Du, A.E. Smith, 
S. Tani и др.), в которых разработаны аналитические модели, адекватно 
описывающие процесс расчёта оценки живучести ИС. Однако в настоя-
щее время особое значение представляет задача разработки аналитическо-
го описания, которое обобщает полученные ранее результаты и позволяет 
не только осуществить разработку новых методов анализа и проектирова-
ния ИС, но и решать задачи расчёта живучести ИС сложной структуры и 
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большой размерности (более 50-ти узлов). 
Также в своих работах для расчета оценки живучести авторы исполь-

зуют вероятностный подход, который имеет недостатки. Вероятность раз-
рыва связи ИС на практике, как правило, невозможно получить, проводя 
многочисленные эксперименты. Зачастую проведение подобных экспери-
ментов вовсе неприемлемо. В связи с этим является актуальным исполь-
зование теории возможностей, в основе которой лежит анализ качествен-
ной информации. 

Вышесказанное определяет практическую задачу – расчет оценки 
живучести ИС при влиянии НВ в условиях отсутствия информации о ве-
роятности разрыва связей и их статистических характеристиках. Для ее 
решения необходимо рассмотреть научную задачу, заключающуюся в 
разработке нечеткой логико-лингвистической модели и алгоритмов расче-
та оценки живучести ИС в условиях отсутствия информации о вероятно-
сти разрыва связей и их статистических характеристиках. 

Объект исследования: информационные структуры. 
Предмет исследования: нечеткая логико-лингвистическая модель и 

алгоритмы расчета оценки живучести ИС. 
Цель и задачи. Целью исследования являлось повышение эффек-

тивности расчета оценки живучести ИС при влиянии НВ в условиях от-
сутствия информации о вероятности разрыва связей и их статистических 
характеристиках с помощью разработанных нечеткой логико-
лингвистической модели и алгоритмов последовательного и параллельно-
го (распределенного) расчета. Для достижения цели были поставлены 
следующие задачи: 

1. выполнить анализ существующих подходов к оценке живучести 
ИС; 

2. построить нечеткую логико-лингвистическую модель расчета 
оценки живучести ИС при влиянии НВ, которая базируется на полиноме 
Татта, теории графов, теории возможностей и теории нечетких множеств; 

3. разработать на основе построенной модели алгоритмы последова-
тельного и параллельного (распределенного) расчета оценки живучести 
ИС, синтезированного на основе комбинаторных формул (свертка Ван-
дермонда) и технологии распределенных вычислений; 

4. провести на основе разработанных модели и алгоритмов имита-
ционные исследования, сравнить полученные результаты с известными 
подходами к оценке живучести с целью проверки достоверности и эффек-
тивности разработанных модели и алгоритмов. 

Научная новизна исследования заключается в разработке: 
 нечеткой логико-лингвистической модели расчета оценки живу-

чести ИС, которая отличается набором правил, учитывающих влияние 
различных характеристик ИС (время реакции, пропускная способность, 
топология, размер, доступность, надежность, среда передачи), формали-
зованных лингвистическими переменными, для которых построены соот-
ветствующие функции принадлежности; 

 алгоритма последовательного расчета оценки живучести ИС, от-
личающегося использованием при расчетах возможности разрыва связи 
ИС вместо вероятности, которая определяется по построенной логико-



 3

лингвистической модели; 
 алгоритма параллельного (распределенного) расчета оценки жи-

вучести ИС, который синтезируется на комбинаторных формулах распа-
раллеливания (свертка Вандермонда) и технологии распределенных вы-
числений, отличающегося параллельным выполнением алгоритма расчета 
полинома Татта и, следовательно, применяемого при GRID- и кластерных 
вычислениях. 

Методология и методы исследования. Методология исследования 
основывается на принципах системного анализа и общей теории систем. 
При решении поставленных задач в работе были использованы методы: 
теории графов, теории возможностей, теории нечетких множеств, комби-
наторики, распределенных вычислений, имитационного моделирования. 

Теоретическая и практическая значимость работы. Теоретиче-
ская значимость результатов заключается в развитии научно-
методического аппарата оценки живучести ИС при влиянии НВ на основе 
применения разработанных модели и алгоритмов, базирующихся на по-
линомиальном расчете с применением аппарата теории возможностей. 

Практическая значимость работы заключается в использовании по-
лученных программных реализаций разработанных алгоритмов для ис-
следования как уже функционирующих, так и разрабатываемых ИС, что 
позволит оценить их эффективность функционирования с целью её по-
вышения. 

Положения, выносимые на защиту: 
 разработанная нечеткая логико-лингвистическая модель расчета 

оценки живучести ИС, базирующаяся на предложенных продукционных 
правилах с лингвистическими переменными (время реакции, пропускная 
способность, топология, размер, доступность, надежность, среда переда-
чи), позволяет определять и использовать возможность разрыва связи ИС 
при полиномиальном расчете; 

 предложенные алгоритмы последовательного и параллельного 
(распределенного) расчета оценки живучести ИС, основанного на комби-
наторной свертке Вандермонда и GRID-технологиях, способного распа-
раллелить алгоритм вычисления полинома Татта, позволяют повысить 
эффективность расчета. 

Степень достоверности и апробация результатов. Достоверность 
результатов работы основана на корректном применении математическо-
го аппарата теории графов, теории возможностей, комбинаторики, теории 
нечетких множеств; использования современных технологий распределен-
ных вычислений, в том числе кластерных; на результатах имитационных 
исследований, подтверждающих повышение эффективности функциони-
рования ИС вследствие применения разработанной модели и алгоритмов; 
совпадениях результатов, полученных в работе, с результатами других 
авторов. 

Основные результаты работы представлены и обсуждены на: Всерос-
сийской конференции с элементами научной школы для молодежи «Ма-
тематическое моделирование в технике и технологии» (г. Воронеж, 2011); 
II Международной кластерной научно-практической конференции «Ас-
пекты ноосферной безопасности в приоритетных направлениях деятель-
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ности человека» (г. Тамбов, 2011); Всероссийской научно-практической 
конференции «Актуальные проблемы деятельности подразделений УИС» 
(г. Воронеж, 2012); Всероссийской научно-практической конференции 
«Математические методы и информационно-технические средства» (г. 
Краснодар, 2012); XIII Международной научно-методической конферен-
ции «Информатика: проблемы, методология, технологии» (г. Воронеж, 
2013); семинарах кафедры ИСиЗИ ФГБОУ ВПО ТГТУ. В 2011 году полу-
чен грант на основе результатов диссертационной работы по программе 
«Участник молодежного научно-инновационного конкурса» («УМНИК»). В 
2012 году результаты исследования использовались при выполнении НИОКР 
по программе «СТАРТ». 

Внедрение результатов исследования. Основные положения дис-
сертационной работы использованы при обучении студентов кафедры 
«Информационные системы и защита информации» Института автомати-
ки и информационных технологий ФГБОУ ВПО «ТГТУ». Результаты 
диссертационной работы приняты к внедрению на кафедре «Информаци-
онные системы и защита информации» ФГБОУ ВПО «ТГТУ», в войско-
вой части 61460 (г. Тамбов), ОАО «Медтехника» (г. Тамбов), ООО «КО-
НУС-ИТ» (г. Тамбов), что подтверждено актами о внедрении результатов 
исследований. 

Публикации. По теме диссертации опубликовано 29 работ, в том 
числе 5 статей в изданиях, рекомендованных ВАК при Минобрнауки Рос-
сии, получено 6 свидетельств о государственной регистрации программы 
для ЭВМ. 

Структура и объём работы. Диссертация состоит из введения, че-
тырех глав, заключения, списка использованных источников, содержаще-
го 159 наименований, и приложений. Общий объем диссертации состав-
ляет 148 страниц, из них список использованных источников – 16 стра-
ниц. Основной текст работы содержит 66 рисунков и 4 таблицы. 

Работа соответствует п. 2. «Исследование информационных струк-
тур, разработка и анализ моделей информационных процессов и струк-
тур» Паспорта специальности 05.13.17 «Теоретические основы информа-
тики». 

Работа выполнена в рамках научных школ ФГБОУ ВПО «ТГТУ» и 
Института радиотехники и электроники (ИРЭ) РАН, плана стратегическо-
го развития Института автоматики и информационных технологий 
ФГБОУ ВПО «ТГТУ». 

 
ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

 
Во введении обоснована актуальность выбранной темы, сформули-

рована цель работы, поставлены задачи для достижения цели работы. 
В главе 1 «Проблема оценки живучести информационных струк-

тур и ее изложение в научной литературе» рассмотрены способы фор-
мализации ИС в виде графов и матриц, понятия живучести в различных 
областях и применительно к ИС, представлены существующие подходы к 
оценке живучести ИС. 

Живучесть ИС анализируют и оценивают на различных уровнях раз-
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работки, моделирования и функционирования. Во время исследования 
функциональной живучести могут использоваться теоретико-игровые, 
вероятностные, графовые, матричные модели. 

При исследовании функциональной живучести ИС особенности то-
пологии межкомпонентных связей учитываются опосредовано. Предпола-
гается, что в ИС обеспечивается необходимая связность работоспособных 
компонентов. В процессе функционирования ИС ее компоненты могут 
находиться в одном из состояний: работоспособном, не работоспособном, 
частично работоспособном, т.е. работоспособном, но при частичном сни-
жении (в допустимых пределах) значения каких-либо показателей качест-
ва функционирования. 

Учитывая, что задачи анализа и синтеза ИС средней (10-50 узлов) и 
большой (свыше 50 узлов) размерности являются NP-сложными, а для их 
решения часто приходится строить отдельную модель, объемы затрачи-
ваемого на расчеты времени различных физических ресурсов могут быть 
велики. Исследования в данной области ведутся с середины XX в., и выра-
ботано множество подходов для решения задачи оценки живучести, ос-
новными из которых являются: 

1. вероятностные полиномиальные процедурные модели расчета; 
2. процедурные модели, построенные с использованием элементов 

искусственного интеллекта (так называемая искусственная нейронная 
сеть (ИНС); 

3. потоковые модели, основанные на критерии допустимости. 
В процессе анализа данных подходов к оценке живучести ИС были 

выявлены следующие недостатки: 
 неудобством использования ИНС в качестве инструмента оценки 

живучести является то, что данная оценка зависит от адекватности ИНС, 
высокое значение которой достаточно трудно добиться на практике; так-
же обучение ИНС производится на ранее полученных оценках живучести 
ИС, что требует большого количества расчетов для обучающих тополо-
гий; 

 при вероятностном полиномиальном подходе вероятность разры-
ва связи ИС на практике, как правило, невозможно получить, проводя 
многочисленные эксперименты. Это требует зачастую колоссальных ма-
териальных и временных затрат, и не является целесообразным. Иногда 
проведение подобных экспериментов вовсе неприемлемо; 

 потоковые модели требуют определения тяготеющих пар логиче-
ского ориентированного графа ИС, что на практике является достаточно 
трудной задачей. 

Проведённый анализ позволил сформулировать цель работы и задачи 
исследования, решение которых позволит устранить перечисленные не-
достатки. 

Глава 2 «Нечеткая логико-лингвистическая модель расчета оцен-
ки живучести информационных структур» посвящена разработке моде-
ли расчета оценки живучести ИС, которая позволила уйти от вероятност-
ного подхода к оценке живучести ИС, обладающего существенным не-
достатком – сложностью, а зачастую невозможностью определения веро-
ятности разрыва связи ИС. Модель базируется на теории возможностей, 
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позволяя определить искомое значение возможности разрыва связи ИС, 
исходя из опыта экспертов, заранее заложивших в нее свои знания. 

Вводятся лингвистические переменные (время реакции (x1), пропу-
скная способность (x2), размер (x3), доступность (x4), надежность (x5), то-
пология (x6), среда передачи (x7), возможность разрыва связи (y) с соот-
ветствующими им терм-множествами. Например, <x1, Т1, X1, G1, М1>, где 
x1 – «время реакции» ИС; Т1 – {«низкое», «среднее», «высокое»}; Х1 – [0, 
1000] (мс); G1 – процедура образования новых термов с помощью различ-
ных связок и модификаторов; М1 – процедура задания на X1 = [0, 1000] 
нечетких подмножеств A11 = «низкое», A12 = «среднее», A13 = «высокое» 
(рис. 1), а также нечетких множеств для термов из G1(T1). 

0 200 400 600 800 1000
x1, мс

µ

0.2

0.4

0.6

0.8

1

A11 A12 A13

 
Рис. 1. Формализация лингвистической переменной x1 

(«время реакции») 
 

Затем формируется база нечетких правил с MISO-структурой (рис. 2) 
из множества отдельных нечетких продукционных правил вида «ЕСЛИ А, 
ТО В» (где А и В – предпосылка и заключение правила).  

 
Рис. 2. MISO-структура базы правил нечеткой продукционной модели 

 
Фрагмент правил нечеткой логико-лингвистической модели имеет 

следующий вид: 
П1: ЕСЛИ «время реакции» есть «низкое» И «пропускная способ-

ность» есть «высокая» И «размер» есть «малый» И «доступность» есть 
«отличная» И «надежность» есть «высокая» И «топология» есть «звезда» 
И «среда передачи» есть «кабель подземный», ТО «возможность разрыва 
связи» есть «низкая» (П1: ЕСЛИ x1 есть A11 И x2 есть A23 И x3 есть A31 И x4 

есть A44 И x5 есть A53 И x6 есть A62 И x7 есть A71, ТО y есть B1) 
 П2: ЕСЛИ x1 есть A12 И x2 есть A22 И x3 есть A32 И x4 есть A43 И x5 есть 

A52 И x6 есть A63 И x7 есть A72, ТО y есть B2 

MISO-структура 
базы нечетких 

правил 

x1 

x2 

xj 

y 

Характеристики ИС 

Возможность разрыва 
связи ИС 
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  
П20: ЕСЛИ x1 есть A13 И x2 есть A21 И x3 есть A33 И x4 есть A41 И x5 есть 

A51 И x6 есть A61 И x7 есть A73, ТО y есть B3. 
В качестве алгоритма нечеткого вывода используется алгоритм, в ко-

тором в качестве нечеткой импликации была использована T-импликация. 
При его выполнении: 

 Используем сформированную базу нечетких правил. 
 Задаем декартово произведение нечетких множеств выражени-

ем: 
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2~1~7654321~~~~~~~
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




 (1) 

где )7..1(
~

iA  – нечеткое множество, отражающее фактическое значение пе-

ременной x1..7 ( 7..1x ), определенное на X, с функцией принадлежности 

]1,0[)( 7..1~
)7..1(

 x
iA

, i = 20..1  – номер правила вывода. 

Нечеткую логико-лингвистическую модель и механизм нечеткого 
вывода представим следующим образом: 

 

))))))))}.(),((),((),((

),((),((),((),(({ sup 

})],(,[{ sup )(

~7~6~5~
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~~
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1

71
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
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       (2) 

Этап 1. Для заданных значений входных переменных )(~ jA
x

ij
 , 

(i = 20..1 , j = 7..1 ) определяем степени срабатывания (истинности) каж-
дой предпосылки каждого правила. 

Этап 2. По каждому из правил i  производим агрегирование степе-
ней истинности предпосылок:  

)}}}}}},(),({),({

),({),({),({),({
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4~3~2~1~1

171615
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              (3) 
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


        (4) 

Этап 3. По каждому из правил i  производим активизацию (опреде-

ление степеней истинности) заключений )(~ y
iB : 

)}(,{)(
11

~1~ yTy BB   , …, )}(,{)(
2020

~20~ yTy BB   .       (5) 

На рис. 3 представлена активизация заключений для двух лингвисти-
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ческих переменных x1 и x2. 
Этап 4. По всем правилам i  производим аккумулирование полу-

ченных на предыдущем этапе заключений )(~ y
iB . В итоге для выходной 

переменной формируется нечеткое множество с функцией принадлежно-
сти )}}}(),({),...,({),({)(

201921
~~~~ yySySySy BBBBB   . 

На рис. 4 представлено аккумулирование заключений по правилам, 
проиллюстрированным на рис. 3. Объединение найденных усеченных не-
четких множеств проводится с использованием S-операции. 
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Рис. 3. Иллюстрация активизации заключений алгоритма нечеткого вывода 

 
Этап 5. Полученное нечеткое множество приводится к четкому виду 

с помощью операции, в которой используется центроидный метод дефаз-
зификации. В этом случае четкое 
значение выходной переменной 
y  (рис. 4) определяется как 

«центр тяжести» для )(yB : 
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Рис. 4. Иллюстрация аккумулирова-
ния заключений 
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где Ymin, Ymax – границы интервала носителя нечеткого множества выход-
ной переменной y. 

В данном алгоритме нечеткого вывода использовались следующие 
операции: 

 Нечеткая импликация – T-импликация. 
 Активизация заключений правил – min-активизация (sup-min-

композиция). 
 Аккумулирование активизированных заключений правил – S-

операция. 
 Т-норма – min-конъюнкция, S-норма – max-дизъюнкция. 
Полученное значение возможности разрыва связи y  используем для 

вычисления оценки живучести с помощью полинома Татта. Данный по-
лином рассчитывается по формуле: 




 
EA

AfAAfEf yxyxGT )()()( )1()1(),,( ,                  (7) 

где f: 2E  Z – это функция ранжирования графа G, т.е. f(A) – это ранг 
подграфа G' = (V(A), A): количество вершин |V(A)| минус количество ком-
понентов связности G'. 

Оценка живучести ИС рассчитывается с помощью полинома Татта 
по формуле: 

,
1
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       (8) 

где p – возможность разрыва связи (ребра) графа G (y'), определяемая по 
логико-лингвистической модели; A – множество ребер подграфа G'; E – 
множество ребер графа G. 

В главе 3 «Разработка алгоритмов оценки живучести информа-
ционных структур» представлены алгоритмы: последовательного расче-
та оценки живучести ИС, работы серверной части ПО оценки живучести, 
параллельного (распределенного) расчета оценки живучести ИС. Для 
представления алгоритмов выбран язык UML. 

Для решения задачи распараллеливания алгоритма вычисления по-
линома Татта представлен алгоритм построения k-элементных подмно-
жеств множества {1, …, n} в лексикографическом порядке, а также алго-
ритм построения сочетаний с помощью индексации. Алгоритм последова-
тельного расчета оценки живучести с помощью полинома Татта представ-
лен на рис. 5. 

Точный расчет живучести ИС представляет собой NP-сложную зада-
чу, затраты на решение которой возрастают экспоненциально с ростом 
числа узлов и связей ИС. Для расчета оценки живучести полинома графа, 
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состоящего из n ребер, необходимо пройтись по 





n

k

n

k

k
n knk

n
C

11 )!(!

!
 

12 n  подграфам, то есть по всем остовным подграфам графа G, множе-
ство ребер которых представляют собор всевозможные выборки сочета-

ний из n по nk ,1  ребер графа G. Т.е. речь идет о миллиардах вычисле-
ний и разумно использовать параллельные или GRID-вычисления. 

Вычислить количество итераций для расчета

Полином Татта=0, счетчик итератора=(количество вершин графа G)-1

Построить матрицу смежности подграфа H

Вычислить количество компонент связности подграфа H, графа G и ребер H

Добавить к полиному Татта вычисленное значение

Получить следующую комбинацию подграфа H

Произвести расчет оценки живучести R

Увеличить счетчик на 1

[счетчик>количество 
ребер графа G]

[счетчик<=количество 
ребер графа G]

[Возможных 
комбинаций нет]

[Еще есть возможные 
комбинации]

Вычислить возможность разрыва связи

 
Рис. 5. Алгоритм последовательного расчета оценки живучести ИС 

 
При выполнении GRID-вычислений возникает одна из самых слож-

ных проблем – распараллеливание алгоритма решения задачи. Некоторые 
алгоритмы вообще не поддаются распараллеливанию. В нашем случае 
необходимо распараллелить алгоритм генерации сочетаний без повторе-
ний. 

Алгоритм оценки живучести ИС на основе распределенных вычис-
лений представлен на рис. 6. 
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Полином Татта=0

Ввести номер первой и последней порции, размер порции для клиента

Отправить начальную и конечную позиции для расчета клиенту

Клиентская часть полинома Татта=0

Счетчик итератора=стартовое количество ребер

Увеличить счетчик на 1

[стартовое количество ребер>количество ребер 
графа G или достигнута конечная позиция расчета]

[Первая генерация 
подграфа H]

Вычислить возможность разрыва связи

Вычислить стартовое количество ребер и индекс сочетания

Построить сочетание с помощью индексации

Построить подмножество в лексикографическом порядке

Получить подграф H

Построить матрицу смежности подграфа H

Вычислить количество компонент связности подграфа H, графа G и ребер H

Добавить к части полинома Татта вычисленное значение

Передать полученное значение части полинома Татта серверу

Добавить к полиному Татта полученное значение от клиента

Произвести расчет оценки живучести R

[Еще есть возможные 
комбинации]

[Еще есть порции задачи]

 
Рис. 6. Алгоритм параллельного (распределенного) расчета оценки живуче-

сти ИС 
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Индексом сочетания назовем порядковый номер I этого сочетания в 

последовательности всех сочетаний, расположенных в лексикографиче-
ском порядке, 1≤I≤ k

nC . Индекс I сочетания (b1, b2, …, bk) из n по k может 

быть вычислен по формуле свертки Вандермонда  



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k

i
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i

CI
1
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,1 где 

b0=0 и 0
jnC  =1. 

Рассмотрим теперь, как сочетание (b1, b2, …, bk) строится по его но-
меру I. Пусть1≤t≤k и 0=b0<b1<b2<…<bt-1. Для любого j в {bt-1+1,bt-1+2, ..., n-
k+t}, через t

js  обозначим число всех сочетаний с префиксами (b1, b2, ..., 

bt−1, r), где r{bt−1+1, bt−1+2, ..., j-1}. В каждом из этих сочетаний недос-
тающие k-t элементов берутся из n-r элементов r+1, …, n, поэтому 

t
js = 










1

11

j

br

tk
rn

t

C . Положим также ts =




1

1

t

i

i
bi

s . Это есть число всех сочетаний 

с префиксами (b1, b2, ..., bi−1, ai) для i≤t-1 и ai<bi, то есть всех сочетаний, 
предшествующих сочетаниям с префиксом (b1, b2, ..., bt-1). 

Пусть 1≤t≤k и (b1, b2, ..., bt-1) есть префикс сочетания с индексом I, то-
гда t-й элемент bt этого сочетания равен наименьшему из таких j, что bt-1 

<j<n-k+t и I≤st+ t
js 1 , если такие j существуют, и bt=n-k+t в противном 

случае. 
Клиент, получив от сервера начальную Pstart и конечную Pstop пози-

цию для расчета, производит генерирование топологий ИС с помощью 
алгоритма построения сочетаний с применением индексации. Вычислив 
значение T для необходимых топологий, клиент передает результат серве-
ру, где происходит суммирование данной величины в общее значение 
полинома Татта. 

Алгоритм расчета оценки живучести на стороне клиента аналогичен 
представленному алгоритму на рис. 5 за исключением того, что данный 
алгоритм учитывает построение сочетаний с помощью индексации. 

В главе 4 «Программная реализация алгоритмов оценки живуче-
сти информационных структур» проведен выбор среды реализации и 
языка программирования, представлены формы интерфейса пользователя, 
результаты проведенных имитационных исследований и проверки разра-
ботанных алгоритмов.  

Для проверки эффективности разработанных модели и алгоритмов 
было разработано программное обеспечение и проведен ряд имитацион-
ных исследований. Представим результаты одного из экспериментов. 

Была рассмотрена топология ИС (55 рабочих станций), выделены 
особо значимые узлы ИС, выход из строя которых приведет к отказу час-
ти или всей ИС. Данная ИС содержит 7 значимых связей, которые соеди-
няют 8 значимых узлов. Для повышения живучести ИС добавим связи 
между 1-м и 6-м, 7-м и 8-м узлами. Добавление двух связей было обу-
словлено принятыми экономическими ограничениями на затраты резерв-
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ных каналов. 
Результаты оценки живучести исходной и новой ИС для различных 

возможностей разрыва связи представлены на рис. 7. 
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 Рис. 7. Оценка живучести для различных возможностей разрыва связи ИС 
 

Из графика видно, что добавление двух резервных каналов связи 
значительно повысило уровень живучести исходной ИС (примерно на 35-
40%). 

Для оценки эффективности 
разработанной модели и алгорит-
мов был проведен вычислительный 
эксперимент. Было использовано 
20 компьютеров с одинаковыми 
характеристиками. Результаты экс-
перимента представлены на рис. 8. 

Таким образом, проведенный 
эксперимент показал повышение 
эффективности расчета оценки 
живучести ИС с точки зрения вре-
мени с помощью разработанных 
модели и алгоритмов (перед алго-

ритмом на основе вероятностного полиномиального подхода эффектив-
ность расчета выше в среднем на 10-15%), тем самым обеспечив решение 
поставленной научной задачи и достижение цели исследования. 

В заключении сформулированы основные результаты работы: 
1. Выполнен анализ существующих подходов к оценке живучести 

ИС. Показано, что существующие модели и методы не могут обеспечить 
высокий уровень эффективности оценки живучести, так как используют 
вероятностный подход, который практически невозможно адекватно свя-
зать с различными характеристиками ИС, влияющими на живучесть. 
Предложен полиномиальный подход к оценке живучести, базирующийся 
на теории возможностей. 

2. Разработана нечеткая логико-лингвистическая модель расчета 
оценки живучести ИС, которая базируется на теории нечетких множеств и 
графов. Введены логико-лингвистические переменные, определяющие 
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различные характеристики ИС, которые влияют на ее живучесть (время 
реакции, пропускная способность, топология, размер, доступность, на-
дежность, среда передачи). Составлена база правил нечеткого вывода. 
Полученное с помощью алгоритма нечеткого вывода значение возможно-
сти разрыва связи используется для полиномиального расчета оценки жи-
вучести. Модель позволяет уйти от вероятностного подхода при оценке 
живучести ИС, который обладает существенным недостатком – сложно-
стью, а зачастую невозможностью определения вероятности разрыва свя-
зи ИС. 

3. На основе построенной модели разработаны алгоритмы оценки 
живучести ИС. На основе комбинаторных формул (свертка Вандермонда) 
и технологии распределенных вычислений разработан GRID-алгоритм, 
позволяющий распараллеливать алгоритм расчета полинома Татта. На 
основе данного алгоритма реализован алгоритм для кластерных вычисле-
ний оценки живучести ИС. 

4. На основе разработанных модели и алгоритмов проведены раз-
личные имитационные исследования, опытные эксплуатации, которые 
свидетельствуют о достоверности и повышении эффективности расчетов 
оценки живучести ИС с точки зрения времени в среднем на 10-15% перед 
алгоритмом на основе вероятностного полиномиального подхода. Пред-
ставлены результаты эксперимента, показывающие повышение уровня 
живучести ИС примерно на 35-40%. 

В диссертации решена научная задача – разработаны нечеткая логи-
ко-лингвистическая модель и алгоритмы расчета оценки живучести ИС, 
базирующиеся на полиноме Татта, теории графов, теории возможностей, 
комбинаторики, теории нечетких множеств и технологии распределенных 
вычислений. 

Рекомендации и перспективы дальнейшей разработки темы. 
Разработанные модель и алгоритмы целесообразно применять в организа-
циях и учреждениях, которые занимаются анализом живучести ИС, а так-
же при разработке систем исследования живучести ИС в различных об-
ластях народного хозяйства. 
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